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¿Hay debate?
ISO 22301 Continuidad del negocio : «la capacidad de una 
organización para continuar la entrega de productos y 
servicios dentro de marcos de tiempo aceptables a una 
capacidad predefinida durante una interrupción».

ISO 22316 Resiliencia del Negocio como « la capacidad de 
una organización para absorber los cambios del entorno y 
adaptarse a ellos, cumpliendo sus objetivos y 
sobreviviendo y prosperando».

Business Continuity Institute (BCI – UK) «La resiliencia 
operativa es solo la continuidad del negocio bien hecha»

Continuidad vs Resiliencia



Literalmente

Definiendo Resiliencia



Literally

Definiendo Resiliencia



No hay debate
La continuidad del negocio es la capacidad de una 
organización de seguir ofreciendo sus productos o servicios 
dentro de un período de tiempo aceptable después de una 
interrupción. 

Por otro lado, la resiliencia organizacional es la capacidad 
de anticiparse, prepararse, responder y adaptarse a los 
cambios con el fin de sobrevivir y crecer.

Definiendo Resiliencia



¿Tampoco hay debate?
La ciberresiliencia (a veces denominada  ciber resiliencia o 
resiliencia cibernética) describe la capacidad de un 
sistema u organización para resistir y/o recuperarse ante 
ataques o incidentes cibernéticos. 

El concepto de ciberresiliencia aúna los planes de 
seguridad y las capacidades defensivas de una compañía 
para proteger sus sistemas e información con la 
salvaguarda de los intereses empresariales. De tal forma 
que, en caso de que se produzca un incidente de 
seguridad, la empresa pueda seguir operando de manera 
efectiva, evitando la parálisis y las consecuencias 
económicas y reputaciones derivadas de ella. 

Definiendo CiberResiliencia



Tendencia clara

Definiendo CiberResiliencia



El Entorno



El “caos” del Entorno



El “caos” del Medio



El Entorno: sus amenazas



El Entorno: sus ciberamenazas



El Entorno: sus ciberamenazas



El Entorno: reflexión
¿Porque la resiliencia 

es un imperativo 
estratégico?

¿Cómo cambia el 
escenario de la 

resiliencia?

¿Cómo lograr la 
resiliencia operativa?

¿Cómo creo un marco 
de resiliencia para mi 

oprganizacion?

Resiliencia



El desafío



El desafío: regulatorio?



El desafío: UE DORA



El desafío: UE Cyber Res Act



Un enfoque: hands on (who)



Un enfoque: hands on (where)



Un enfoque: hands on (how)



Un resultado: mitigar



Un resultado: proceso



Un resultado: medir

El modelo IMC, basado entre otros en el marco de indicadores de ciberresiliencia del MITRE,  escoge 46 indicadores para representar 
los distintos aspectos de la ciberresiliencia. Estos servirán para obtener una visión de las cuatro metas de la ciberresiliencia

https://www.mitre.org/publications/technical-papers/cyber-resiliency-engineering-framework


Ciberresiliencia: ransomware



Ciberresiliencia: ejemplos



Ciberresiliencia: DDoS



Ciberresiliencia: ejemplos



Gracias por su resiliente
atención.
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